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2 Қарағанды қыз балалар "білім" инновация лицейі 8C 24.3 20 
3 Қарағанды қыз балалар "білім" инновация лицейі 8B 23.5 20 
4 Алматы ер балалар "Білім" инновация лицейі 8C 23.33 21 
5 Орал "Білім-Инновация" лицейі 8A 23.17 24 

Figure 6. 8th grade results by class. 
CONCLUSION 
Data about the school performances was analysed and special groups of students that are most 

suitable for undergoing the experiment were identified. These groups include 31 lyceums divided 
according to their location into three regions. Research study revealed that groups can be selected in 
three categories: poor, medium and high performed students. After applying the idea with region 
based training and being examined, it is also necessary to survey administration, teachers and 
students and get real users feedback. This way the possible problems that are expected to be faced 
can be solved in much more easy way.  Effectiveness of micro learning can be seen from the results 
of previously held experiments and if to present it in an understandable way most probably all the 
teachers will be interested in it and will implement in the future. 

REFERENCES 
1. “Traditional Training Processes vs. Micro Learning”, 15 march 2017, online article
2. Karla Gutierrez, “Numbers Don’t Lie: Why Microlearning is Better for Your Learners (and

You too)”, 27 Sept., 2018  
3. Miriam Bar-Yam, Kathleen Rhoades, Linda Booth Sweeney, Jim Kaput, and Yaneer Bar-

Yam in Complex Systems Perspectives on Education and the Education System, New England 
Complex Systems Institute (2002) 

4. Timperley, H., & Parr, J. (2005). Theory Competition and the Process of Change. Journal of
Educational Change, 6(3), 227-251. 

5. Fullan, M. (2007). Leading in a culture of change (2nd ed.). San Francisco: Jossey-Bass.
6. Yousef Mehdipour, Hamideh Zerehkafi. Mobile Learning for Education: Benefits and

Challenges. International Journal of Computational Engineering Research 
7. Information Resources management Association, “Application Development and Design:

Concepts, Methodologies, Tools, and Applications”, e-book, p 761. 
8. Adelina Moura, Ana Amelia Carvalho. Mobile Learning: Using SMS in Educational

Contexts 
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ІНТЕГРАЦІЇ ТЕКСТОВИХ ПОВІДОМЛЕНЬ У ГРАФІЧНІ КОНТЕЙНЕРИ  

У статті розглянуто існуючі алгоритми приховування інформації. На основі 
розглянутих алгоритмів знайдено алгоритм, який найкраще підходить для приховування 
даних. Описано створений програмний додаток, який використовує методи аналізу та 
синтезу. 

Ключові слова: захист, алгоритм, метод, стеганосистема, контейнер. 

The article deals with existing algorithms for concealing information. Based on the algorithms 
considered, an algorithm was found, which is best suited for hiding data. The developed software 
application is described, which uses the methods of analysis and synthesis. 

Keywords: protection, algorithm, method, steganosystem, container. 
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Актуальність. Завдання надійного захисту інформації від несанкціонованого доступу є 
однією з найдавніших і не вирішених до теперішнього часу проблем. 

На відміну від криптографії, яка приховує вміст секретного повідомлення, стеганографія 
приховує саме його існування. Для кращого приховування інформації стеганографію 
використовують спільно з методами криптографії. 

Метою була розробка програмного додатку для роботи з графічними контейнерами (з 
використанням методу аналізу) та для кінцевого збереження контейнера з прихованою 
інформацією (з використанням методу синтезу). 

При формальному поданні знань кожному досліджуваному об'єкту ставиться у 
відповідність числовий код, зв'язки між об'єктами так само подаються кодами. Для 
переведення неформальних даних у формальний цифровий вигляд використовуються 
спеціальні таблиці кодування. 

У 1996 році на конференції Information Hiding: First Information Workshop була прийнята 
єдина термінологія: стеганографічна система (стеганосистема) – об'єднання методів і засобів, 
які використовуються для створення прихованого каналу і передачі інформації; 
повідомлення – це термін, який використовується для загальної назви переданої прихованої 
інформації; контейнер – так називається будь-яка інформація, яка використовується для 
приховування таємного повідомлення (порожній контейнер не містить секретного послання, 
заповнений контейнер (стеганоконтейнер) – контейнер, що містить таємне послання); 
стеганографічний канал (стеганоканал) ‒ канал передачі стеганоконтейнера; ключ 
(стеганоключ) – секретний ключ, потрібний для приховування стегоконтейнера. Ключі в 
стеганосистемах бувають двох типів: приватні та публічні. Якщо стеганосистема 
використовує секретний ключ, то він повинен бути створений або до початку обміну 
повідомленнями, або переданий по захищеному каналу. Стеганосистема, що використовує 
відкритий ключ, повинна бути влаштована таким чином, щоб було неможливо отримати з 
нього закритий ключ. У цьому випадку відкритий ключ можна передавати по незахищеному 
каналу. 

Всі алгоритми вбудовування прихованої інформації можна розділити на кілька підгруп: 
працюючі з самим цифровим сигналом (наприклад, метод LSB); "Впаювання" прихованої 
інформації (відбувається накладення приховуваного зображення (звуку, іноді тексту) поверх 
оригіналу); використання особливостей форматів файлів (сюди можна віднести запис 
інформації в метадані). 

Суть методу LSB (Least Significant Bit) полягає в заміні останніх значущих бітів в 
контейнері (зображення, аудіо або відео) на біти приховуваного повідомлення. Різниця між 
порожнім і заповненим контейнерами повинна бути не відчутна для органів сприйняття 
людини. Методи LSB є нестійкими до всіх видів атак і можуть бути використані тільки при 
відсутності шуму в каналі передачі даних. 

Програмний додаток написаний на мові C# і використовує платформу Microsoft .NET. 
Вона демонструє реалізацію методу LSB для приховування даних у графічних файлах трьох 
типів *.bmp, *.tif, *.png.  

Можливості програми: вибір графічного контейнера; введення стеганоключа, як з 
клавіатури, так і з текстового файлу; завантаження повідомлення з файлу або введення з 
клавіатури; приховування повідомлення; збереження результату; витяг прихованого тексту. 

Умовно інтерфейс програми складається з трьох частин: вибір зображення; введення 
стеганоключа; введення і отримання повідомлення.  

Третя область користувацького вікна розташована в нижній частині вікна і складається з 
двох вкладок. Перша вкладка використовується для введення повідомлення (або 
завантаження з текстового файлу), який потрібно заховати в картинку. Так само, як в області 
введення ключа, тут працюють перемикачі. Друга вкладка необхідна для зворотної дії, тобто 
отримання прихованої раніше інформації з картинки (так само можна зберегти в текстовий 
файл отримане повідомлення). 
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Після завантаження користувач бачить GUI інтерфейс для роботи. Заповнювати дані 
можна у будь-якому порядку. Після натискання кнопки Огляд, активізується стандартне 
діалогове вікно Відкрити. Відкриті діалогові вікна відрізняються тільки фільтрами: 

Рис. 1 Інтерфейс програми після збереження прихованого повідомлення. 

Для початку сховаємо повідомлення. Після заповнення даних стає активною кнопка 
Сховати повідомлення. Натиснувши на кнопку Сховати повідомлення, використовуємо 
кнопку Зберегти результат: з’являється стандартне діалогове вікно Зберегти як. Після 
збереження всі поля для введення даних очищуються: 

Тепер витягнемо повідомлення. Заповнюємо поля, відповідно вибираємо вже картинку, в 
яку заховали повідомлення. Натискуємо на кнопку Витяг прихованого тексту: якщо ключ 
був правильний і в даній картинці знаходилась прихована інформація, то і результат 
(витягнуте повідомлення) буде таким, як його сховали.  

Рис. 2 Інтерфейс програми під час витягання приховуваного повідомлення. 
Якщо зображення не містить повідомлення, то отримаємо, як результат, якусь 

послідовність символів: 

� � 㵢„�쎖金꾻욣ԯ��搈◌ः믋閸좷鋫�ᄫ㈏०∯솣颋裟ꊋ즳≖�͒턅㜒뉮ꒊ톉뮦뗴嚕䌳䕖

�緍躎撶펚� � 쭿쭶ᔢ횀홤붇邴든䨪퇐ἣ쮂⫥�邟ꃎ벌�䨱๛� �뽩閾�ꆗ裤㚹�䴅ᙢ⥘쓼鎱�麡كل

妔㶯̧턡㯯둃늎誗鞌�쳙� 㭜쫨كل�홢췉떜��㩱� 쳱�횁흺휵힓  
Те саме отримаємо, якщо взяти картинку, в якій прихована інформація, і ввести 

неправильний ключ. Таким чином можна дізнатись, що зображення містить приховане 
повідомлення. 
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Глобальна мережа інтернет величезна і в ній можна знайти практично все. Там є подібні 
програми для приховування інформації. І майже всі програми використовують методи 
криптографії разом з стеганографічними методами.  

Висновки. Cучасну освіту не можливо уявити без інформаційних технологій. Внаслідок 
науково-технічного прогресу модернізується апаратне і програмне забезпечення. В процесі 
роботи було з’ясовано, що представляє собою "тайнопис"; розглянуто існуючі алгоритми 
приховування інформації; на основі розглянутих алгоритмів знайдено алгоритм, який 
найкраще підходить для приховування даних; створено програмний додаток, який 
використовує методи аналізу та синтезу. 

Для покращенням даної програми можна використати інші стеганографічні методи. Це 
дозволить збільшити кількість можливих контейнерів.  
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УДK 681.5:015.4 
Олександр Денисенко, Віталій Цоцко, Владислав Алмосов  

(Дніпро, Україна) 

ДО ВИМІРЮВАНЬ ІНТЕРВАЛІВ ЧАСУ В КОМП’ЮТЕРИЗОВАНИХ  
ПРОГРАМНО-АПАРАТНИХ КОМПЛЕКСАХ 

У зв'язку із тенденцією до комплексності використань інтервалів часу в інформаційно-
вимірювальних системах рекомендовано доповнення традиційних вимірювань часових 
інтервалів і неелектричних величин, які перетворюються в часові інтервали з допомогою 
вимірювальних перетворювачів, ще й вимірюваннями інтервалів плинного часу, якщо 
величини цих інтервалів застосовуються в поточних функціональних перетвореннях.  

Ключові слова: інтервал часу, програмно-апаратний комплекс, інформаційно-
вимірювальна система. 

In connection with the tendency to the complexity of using intervals of time in information 
measuring systems, the expediency of supplementing the traditional measurements of time intervals 
and non-electric quantities that are converted into time intervals by means of measuring 
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