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Sociological sciences 

Постановка проблеми. У сучасному світі інформаційна безпека особистості стає однією з 
найважливіших проблем, оскільки з розвитком і поширенням інформаційних технологій, 
збільшенням об’ємів цифрової інформації, зростають можливості використання неповної, 
несвоєчасної та недостовірної інформації; випадки протиправного застосування інформаційних 
технологій, здійснення негативного інформаційного впливу, несанкціонованого поширення й 
використання інформації, порушення її цілісності, конфіденційності та доступності. Протягом 
багатьох десятиліть розвинені країни відпрацьовують тактику і стратегію ведення 
інформаційних війн, концепції яких передбачають створення засобів небезпечного впливу на 
інформаційні сфери інших країн, порушення нормального функціонування інформаційних систем, 
одержання несанкціонованого доступу до інформаційних ресурсів. Значну небезпеку при цьому 
представляє протиправне застосування спеціальних засобів впливу на індивідуальну, групову і 
суспільну свідомість, що спричинює девальвацію духовних цінностей і пропаганду зразків масової 
культури, заснованих на культі насильства та новостворених цінностях, що суперечать 
духовним і моральним цінностям, традиційно прийнятим у демократичному суспільстві [1].  

Особливої актуальності проблема інформаційної безпеки особистості набула з початком 
повномасштабного вторгнення росії в Україну. Інформаційна безпека держави, яка зазнає 
збройної агресії, є уразливою і потребує комплексних дій щодо її захисту. Розуміння соціальних 
аспектів інформаційної безпеки є важливим для розробки ефективних стратегій захисту 
особистості від деструктивних впливів інформаційних потоків та формування її інформаційної 
культури і грамотності – умінні людини використовувати у повсякденному житті та 
професійній діяльності сучасні інформаційні технології, здатності сприймати і критично 
оцінювати інформацію, контролювати й розподіляти інформаційні потоки, визначати 
надійність джерел інформації, виявляти упередженість повідомлень, неясні або двозначні 
аргументи, логічні помилки в ланцюжку міркувань тощо [2]. 

Мета роботи – обґрунтувати зміст інформаційної безпеки особистості в умовах війни та 
схарактеризувати її соціальні аспекти.  

Виклад основного матеріалу. Інформаційна безпека – це стратегічна категорія, яка є 
складовою значно ширших, багатокомпонентних понять, а саме: «національна безпека», 
«міжнародна безпека» тощо. В умовах війни інформаційна безпека може розглядатися в різних 
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аспектах: і як фактор соціально-економічного розвитку держави, і як відстеження та 
класифікація комп’ютерних й мережевих загроз, і як збереження та захист технічної і мовної 
інформації, і  як новий вид озброєння чи запобігання інформаційній війні. Значна частина сучасних 
дослідників визначають інформаційну безпеку як стан захищеності інформаційного середовища, 
що відповідає інтересам держави, за якого забезпечується формування, використання і 
можливості розвитку незалежно від дії внутрішніх і зовнішніх інформаційних загроз [3].  

Основні аспекти інформаційної безпеки держави та особистості відображено в 
Конституції України. Окрім того, Указом Президента України від 25.02.2017 р. була затверджена 
«Доктрина інформаційної безпеки України», якою передбачено захист інформаційних прав і свобод 
громадян. З початком повномасштабного вторгнення росії в Україну Радою національної безпеки 
і оборони України (далі – РНБО) прийнято рішення «Щодо реалізації єдиної інформаційної політики 
в умовах воєнного стану» (від 18.03.2022 р.), в якому визначено, що «в умовах воєнного стану 
реалізація єдиної інформаційної політики є пріоритетним питанням національної безпеки» [4]. 
Наразі в Україні функціонує також Центр протидії дезінформації при РНБО України, на сайті якого 
можна ознайомитись з актуальною інформацією та подіями в цій сфері. 

Зазначимо, що проблема інформаційної безпеки перебуває у постійному полі зацікавлення 
науковців. Права людини в умовах інформаційного суспільства вивчали І. Браун, В. Дрейк, Р. 
Йоргенсен, Д. Лайон, Л. Лессіг, К. Расерока. Проблеми забезпечення інформаційної безпеки 
держави, групи і окремої людини покладені в основу досліджень В. Гурковського, В. Копилова, 
Б. Кормича, В. Настюка, М. Швеця, А. Селіванова. Сучасні особливості інформаційного 
суверенітету та доктрини інформаційної безпеки України досліджують В. Бондаренко, 
Ю. Горбань, М. Дмитренко, Ф. Медвідь, Я. Михальский, А. Пишна, О. Черевко та ін. Незважаючи на 
значний науковий інтерес до проблеми інформаційної безпеки, багато аспектів її залишаються 
малодослідженими. Так, практично невивченими є зміст, фактори впливу, умови забезпечення та 
шляхи підтримки/оптимізації інформаційної безпеки особистості у цілому та в умовах війни 
зокрема. 

Інформаційну безпеку особистості визначаємо як стан її захищеності від різноманітних 
впливів, здатних проти її волі та бажання змінювати психічний стан та психологічні 
характеристики, модифікувати поведінку та обмежувати свободу вибору. Вважаємо, що на 
стан інформаційної безпеки особистості в умовах війни діють інформаційно-пропагандистські 
та інформаційно-психологічні впливи, процеси життєдіяльності світового співтовариства та 
українського суспільства, рівень сформованості свідомості і сталість функціонування психіки 
особистості, здатність особистості існувати в сучасному інформаційному просторі. У 
структурі інформаційної безпеки автори виділяють: світоглядно-ментальну складову (знання, 
переконання, цінності й ціннісні орієнтації, життєві позиції та ідеали); когнітивну складову 
(уміння аналізувати й оцінювати інформацію, процеси суспільної життєдіяльності); 
культурологічну складову (знання технологій інформаційних та інформаційно-психологічних 
впливів, культура користування сучасними технічними засобами інформації та комунікації) [2; 5]. 

Інформаційна безпека особистості відображає значимі соціальні аспекти: рівень 
інформаційної культури, тобто теоретичної та практичної підготовки особистості, за якого 
досягається захищеність і реалізація її життєво важливих інтересів, гармонійний розвиток й 
задоволення потреб особи в інформації в умовах інформаційного суспільства незалежно від 
наявності інформаційних загроз; формування та використання інформаційного середовища в 
інтересах особистості; захищеність особистості від різного роду інформаційних загроз [3]. 

Небезпечним чинником в умовах війни, яка, безперечно, ведеться ворогом в повній мірі і в 
інформаційній площині, є інформаційні маніпуляції. Поняття «інформаційна війна», «інформаційна 
зброя» та «інформаційний тероризм» давно набули поширення, але в умовах воєнного часу вони 
набувають специфічного значення. Адже внаслідок дії інформаційних маніпуляцій серед населення 
можуть виникати панічні настрої, поширюватися загарбницькі наративи про необхідність 
припинення Збройними Силами визвольних бойових дій, уступок ворогу захоплених ним 
територій, відмови України від вступу до Європейського союзу, закріплення в державному та 
міжнародному правовому полі її позаблокового статусу та ін. Перелічені інформаційні маніпуляції 
є елементами інформаційної війни, її зброєю. Саме тому інформаційні маніпуляції вважаємо 
зовнішніми загрозами інформаційній безпеці як державі, так і особистості [2; 3]. 

Виокремлюємо такі групи загроз інформаційній безпеці особистості: технологічні 
(випливають із постійного вдосконалення технологій та відставання правового забезпечення їх 
функціонування, реалізують, здебільшого, як загрози безпеці інформації); соціально-правові 
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(пов’язані зі становищем людини у суспільстві і державі, а також можливістю реалізовувати 
свої соціальні, культурні, політичні та економічні права і свободи); особистісні (пов’язані 
безпосередньо з фізичною і психічною безпекою людини, що є необхідною умовою її якісної 
життєдіяльності, найважливішими абсолютними правами і свободами людини – на життя, 
здоров’я, тілесну недоторканість, недоторканість приватного життя, повагу людської 
гідності тощо) [1; 5].  

В умовах повномасштабної військової агресії росії в Україні, коли цілий комплекс ворожої 
інформації розрахований на маніпуляцію суспільною думкою, свідомістю людини та подається з 
використанням фізіологічних та психологічних методів та засобів її сприйняття, важливого 
значення набуває питання такої складової інформаційної безпеки особистості, як її інформаційна 
культура . Вважаємо, що інформаційна культура особистості пов’язана з її спроможністю 
критично сприймати, аналізувати та оцінювати отриману інформацію.  

У даному контексті важливо відзначити важливість освітньої складової інформаційної 
безпеки особистості, яка полягає в систематичному навчанні основ інформаційної безпеки та 
формуванню інформаційної культури у закладах середньої, передвищої та вищої освіти, в системі 
підвищення кваліфікації працівників органів державної влади та місцевого самоврядування, які 
працюють з інформацією [3]. 

Висновок. Таким чином, в системі національної безпеки інформаційна безпека є одним з 
пріоритетних видів безпеки та здійснює на інші види великий вплив. Захист інформаційної 
безпеки особистості є пріоритетним державним завданням, оскільки від нього залежить не 
лише безпека окремої людини, а й безпека суспільства та країни у цілому. Дотримання 
фундаментальних засад інформаційної безпеки особистості оберігає від руйнування систему 
загальних принципів організації її життєдіяльності. Формування інформаційної безпеки 
особистості є комплексною діяльністю уповноважених органів, спрямованою на захист людини. 
Пріоритетним завданням держави із забезпечення інформаційної безпеки особистості в умовах 
війни є вивчення основ інформаційної безпеки сприяння формуванню її інформаційної культури. 
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