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У сучасному цифровому світі соціальні мережі відіграють важливу роль у 

житті суспільства, даючи можливість спілкуватися, обмінюватися інформацією та 

взаємодіяти між користувачами на відстані. Проте, разом із перевагами, їх 

використання супроводжується серйозними ризиками, які можуть спричинити 

витік особистої інформації, фінансові збитки та психологічний тиск. Терміновість 

і важливість захисту персональних даних у соціальних мережах зумовлені 

швидким технологічним прогресом, зростанням загроз кібербезпеці та 

глобальним розповсюдженням цих платформ [2, с. 49]. 

Ризик криється також у використанні різноманітних цифрових платформ. 

Слід зазначити, що політика конфіденційності платформ не завжди гарантує 

захист даних. Як наслідок, постає питання про необхідність посилення технічного 

захисту даних та розвитку превентивних заходів з боку користувачів. 

У зв’язку з цим постає актуальність аналізу загроз, шляхів їх нейтралізації 

та дослідження ризиків для гарантування безпеки перебування користувачів у 

цифровому просторі, що і становить основну мету нашого дослідження. Для 

реалізації мети ми провели теоретичне дослідження проблеми та опитали 

62 респонденти, переважна більшість яких – це студенти Тернопільського 

національного педагогічного університету імені Володимира Гнатюка. 

Сьогодні соціальні мережі є неодмінною частиною життя мільйонів людей у 

всьому світі. Вони є інструментом для спілкування, пошуку актуальної 

інформації, розвитку бізнесу та місцем для самовираження. Сучасні технології 

суттєво вплинули на повсякденне життя людини, зокрема на те, як вона проводить 

вільний час. За даними DataReportal, пересічний користувач проводить 2,5 години 

щодня у цих платформах [4]. Відповідно до даних BBC, середня тривалість життя 
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людини – 72 роки. Отже, виходячи з цих даних, протягом життя людина проводить 

у соціальних мережах близько 6,25 років. 

Водночас, зі зростанням популярності соціальних мереж з’являються й 

ризики, що пов’язані з безпекою даних та конфіденційності користувачів. 

На думку С. Прокопова та К. Буцанова основним ризиком конфіденційності 

та безпеки інформації в соціальних мережах є централізована 

архітектура [3, c. 218]. Зловмисники можуть отримати доступ до великої кількості 

особистих даних за допомогою різних технік та інструментів. 

Шкідливе програмне забезпечення – одна з найчастіших небезпек 

сучасності. Через соціальні мережі часто розповсюджуються віруси та трояни, які 

здатні викрасти дані користувачів або заблокувати їх пристрій. Програми, що 

призначені для пошкодження або крадіжки особистої інформації, можуть бути 

замасковані у посилання чи файлах, які розсилаються у соціальних мережах. 

Ще однією з частих загроз у соціальних мережах є фішинг. Це тип 

соціальної інженерії, який включає обман для отримання конфіденційної 

інформації, такої як логіни, паролі, номери кредитних карток. Зловмисники 

створюють ідентичні копії офіційних сайтів банків, соціальних мереж або інших 

онлайн-сервісів. Користувачі, не маючи підозри, вводять свої облікові дані, які 

надалі використовуються з метою викрадення персональних даних або крадіжки 

грошей. 

Кібератаки та витоки персональних даних також є небезпечними загрозами. 

Хакери можуть проникнути в облікові записи користувачів та використовувати їх 

на свій розсуд, наприклад, для масового розсилання спаму. 

Ще однією загрозою є програмне шпигунство. Зловмисники можуть 

отримати доступ до листування, фото та геолокації користувача. 

Значущою загрозою в період війни є дезінформація. Фейкові новини та 

маніпуляції можуть впливати на думку користувачів. 

Необережне поводження у соціальних мережах також несе психологічні 

загрози. В групі ризику цих загроз в основному знаходяться підлітки. Зокрема, 

кібербулінг – це образи, приниження та залякування у соціальних мережах, які 

можуть значно вплинути на психіку та самооцінку користувачів. Також існує 

проблема залежності, коли надмірне використання соціальних платформ може 

викликати тривожність, депресію і зниження продуктивності. 

Однак, соціальні платформи можуть бути небезпечними не тільки для 

психологічного здоров’я. Вони також здатні завдавати шкоди у фінансовій та 

правовій сферах, тим самим ускладнюючи загальну картину ризиків. 

Економічні ризики мають прямий вплив на фінансове становище 

користувачів соціальних мереж. Шахраї застосовують фейкові профілі, неправдиві 

рекламні акції, щоб виманити гроші або персональні дані. 

Соціальні ризики пов’язані з емоційним там психологічним тиском, який 

соціальні мережі можуть чинити на користувачів. Специфіка цих ризиків полягає 

у відсутності миттєвої реакції, але є здатність поступово впливати на поведінку та 

світогляд. 
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Правові ризики торкаються як окремих користувачів, так і компаній, що 

працюють у соціальних мережах. Порушення приватності, незаконне 

використання чужих матеріалів і поширення забороненого контенту можуть мати 

значні наслідки. Характерною рисою цих ризиків є те, що вони здатні призвести 

до штрафів та навіть блокування акаунтів. 

Варто зазначити, що серед учасників нашого опитування 48,4 % 

респондентів стикалися з проблемами безпеки у соціальних мережах. При цьому 

студенти 1 та 3 курсів зазнали більше кібератак, аніж інші (рис. 1). 

 
Рис. 1. Аналіз вразливості студентів ризикам 

Спеціалісти з кібеззахисту радять для зменшення ризиків, що пов’язані з 

використанням соціальних мережах, важливо дотримуватись правил кібергігієни. 

Окрім технічного захисту, користувачі повинні застосовувати власні методи. 

Серед основних рекомендацій - використання надійних паролів (літери, цифри та 

символи), а також увімкнення двофакторної аутентифікації для додаткового 

захисту. Регулярно змінювати паролі та не використовувати один і той самий для 

різних акаунтів. Аналізуючи результати дослідження ми виявили, що частина 

респондентів не дотримуються базових правил безпеки, а саме – не перевіряють 

безпечність посилань, не використовують двофакторну аутентифікацію або 

використовують лише для деяких акаунтів, як пароль використовують дату 

народження, тільки на думку 33,9 % дієвими методами захисту є двофакторна 

аутентифікація, а для 37,1 % – уникнення підозрілих посилань. 

За результатами опитування підтверджено, що студенти дійсно зацікавлені 

темою кібербезпеки. Найбільше респондентів турбує питання захисту акаунтів від 

злому (рис. 2). Крім того, респонденти виявили зацікавлення у вивченні тем, які 

пов’язані із захистом акаунтів, виявлення фішингових атак та як безпечно 

користуватися відкритими Wi-Fi мережами. 

 

Рис. 2. Теми з кібербезпеки, які зацікавили респондентів 
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Це показує важливість та потребу у проведенні тренінгів, курсів або 

семінарів для покращення цифрової гігієни із дотриманням принципу 

наступності [1]. 

Формування безпечного інформаційного простору повинно включати не 

тільки технічні засоби, а також важливо, щоб самі користувачі усвідомлювали 

власну відповідальність за свою безпеку та проявляли ініціативу у здобутті 

базових знань і вмінь з кібергігієни. 
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У XXI столітті бурхливий поступ цифрових інновацій суттєво 
трансформував інформаційний простір, одночасно породжуючи нові виклики в 
кібербезпеці. Збільшення кількості інтернет-користувачів, активне впровадження 
цифрових платформ у бізнес та державне управління зумовлюють збільшення 
обсягів конфіденційної інформації, яка потребує надійного захисту. На цьому фоні 
спостерігається посилення кібератак, які стають все складнішими, 
цілеспрямованішими та руйнівнішими. Порушення приватності, витоки даних, 
проникнення в корпоративні мережі – це лише деякі з сучасних загроз, з якими 
стикаються користувачі та організації. Актуальність проблеми загострюється 
недостатнім рівнем обізнаності користувачів щодо основних правил цифрової 
безпеки, зокрема двофакторної аутентифікації, а також відсутністю належної 
культури кіберзахисту в багатьох компаніях. 


